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Bakgrund

Allmant

KPMG fick av Sundsvalls kommuns revisorer redan hdsten 2001 i uppdrag att granska
kommunens rutiner for hur den styr, utreder, infor, uppratthaller och kontrollerar IT-sakerheten i
sin verksambhet.

Risk och véasentlighet

Revisionen bedémde 2001 att det fanns risk for att det foreldg brister i de rutiner som skall
sakerstalla en god I1T-sakerhet och att det darfor var vasentligt att klarlagga pa vilket satt och i
vilken form kommunfullméktige, -styrelse och -ledning samt operativt ansvariga styr IT-
sakerhetsarbetet. Det ansags vidare vara vasentligt att veta vilka riskbedomningar 1T-sakerhets-
arbetet vilade pa, hur regler, anvisningar etc rorande sékerhetsarbetet kommunicerades, im-
plementerades, underholls samt hur efterlevnaden av beslutad 1T-sékerhet kontrollerades.

Tidigare rapportering

Revisionen har for aren 2001, 2002 och 2003 genomfort och lamnat uppféljande rapporter fran
sin granskning. Var sammanfattande kommentar till kommunens 1T-sékerhetsarbete i 2003 ars
rapport 16d:

"Trots ambitionen att infora en modern 1T-policy och hogt prioritera 1T-sakerhet sa har kommun-
ledningen i Sundsvall stora problem med att skapa trovardighet med sitt IT-sédkerhetsarbete.
Kommunen &r i betydande omfattning beroende av ett effektivt och sdkert datoriserat verksam-
hetsstod for att na sina mal och uppfylla medborgarnas forvantningar och krav. | det samman-
hanget &r det férvanande att i princip inget 1T-sékerhetsarbete utforts under ett ar.

Oavsett hur man véljer att organisera/samordna kommunens totala 1T-sékerhetsarbete &r ansvaret
for sekretess, tillganglighet, riktighet och funktionalitet i och till verksamhetsstoéden fortfarande
tillhorigt desamma som for den verksamheten som de stoder. En forsening i tillsattandet av en
sammanhallande funktion far inte hindra att det kontinuerligt, tydligt och enkelt sprids ett allmant
budskap om IT-sékerhet i form av regler och riktlinjer samt att kontroller utférs for att sékra
efterlevnaden.”
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Uppdraget

KPMG fick av Sundsvalls kommuns revisorer for rakenskapsaret 2004 i uppdrag att folja upp och
rapportera om kommunens fortsatta 1 T-sakerhetsarbete.

Uppdraget har utforts genom att:

e Studera kommunintern skriftlig rapportering rérande I1T-sékerhetsarbetet.

e Tillsammans med de fortroendevalda revisorerna intervjua kommunens IT-chef samt fa en
redogorelse for 2004 ars IT-sakerhetsarbete av den konsult som pa halvtid anlitats av
kommunen (IT-chefen) for att fungera som central 1T-sdkerhetssamordnare.

Rapporten har varit foremal for saklighetskontroll utford av I1T-chef.

Noteringar

Fran den kommuninterna rapporteringen

| foreliggande rapporter fran april till november kan noteras att:

e IT-sékerhetsradet bestaende av representanter fran forvaltningar och bolag med uppgift att
ansvara for att ta fram sékerhetsinstruktioner och metoder for IT-sédkerhetsarbetet hade inte
sitt forsta moéte forrdn i maj 2004

e Engagemanget fran forvaltningar och bolag ar per maj femtioprocentigt. Endast hélften av
forvaltningarna och bolagen skickade representanter. En process for identifiering av samtliga
system startas.

e Den anlitade I1T-samordnaren pabdrjar sitt arbete i april och har fram till november 2004
inventerat 1T-sékerhetslaget, informerat forvaltningarna om sitt ansvar och sin uppgift samt
initierat och stimulerat till 1T-sdkerhetsarbete. Han har vidare allmént deltagit i det
évergripande sakerhetsarbetet som ingdr i en IT-enhets ansvar.

e Nagra forvaltningar har paborjat sitt arbete och det efter en ordning Gverenskommen i IT-
sakerhetsradet. Man prioriterar definition av 1T-system och rollbesattning vilket skall féljas
av informationsklassning, upprattandet av systemsékerhetsplaner, planering av atgarder, av-
brottsplanering samt framtagande av 1T-sékerhetsinstruktioner.

e Per novemberrapporten sa ar uppslutning till senaste métet med IT-sakerhetsradet "mycket
dalig”. De som medverkar upplever &ndd motena som konstruktiva.

e Det framgar inte med tydlighet om nagon forvaltning/bolag for nagot system med sakerhet
har slutfort, eller &r i den omedelbara slutfasen av, det prioriterade arbetet.
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Fran intervju och redogorelse

Vid intervju och redogdrelse framkommer att:

e Engagemang och forstaelse for IT-sékerhetsarbete inom kommunen far bedémas som lagt.

e Den allménna IT-kompetensen inom kommunen, fran medarbetaren till chefsnivan, bedéms
aven den som lag.

e Incidenter har intraffat under aret vilka alla kunnat dtgardas om an med merkostnader for
kommunen. Har namns framst bristen pa tillganglighet till ekonomisystemet under borjan av
aret samt driftsattning av system som inte varit driftgodkanda.

e IT-sdkerhetspolicyn har utan att i namnvard grad varit tillampad nu blivit s3 gammal att den
&r i behov av en revidering.

e Anlitandet av den externa IT-sdkerhetsamordnaren har varit 1T-chefens bidrag till att gora
nagot for 1 T-sakerhetsarbetet &ven om den huvudsakliga delen av det ansvaret inte skall ligga
inom IT-enheten.

e IT-chefen anser sig ha nodvandiga resurser for att under kommande ar kunna finansiera en
fortséttning av det externt anlitade IT-sékerhetsstodet.

Kommentarer och rekommendationer

Den externt anlitade I1T-sakerhetssamordnaren har som det framgar av rapporter och intervju
tillfort kommun en kompetens som uppenbarligen tidigare saknats. Vi kan dock inte finna att
respons och initiativkraft fran kommunens sida fullt ut statt i proportion till vad som tillforts.

Under fyra ar har vi nu foljt kommunens IT-sakerhetsarbete. Kommunen styr verksamheten
satillvida att de 2002 beslutat om en policy som nu maste revideras for att na andamalsenlighet.
Utreder och undersoker gér man i sa ringa omfattning att det inte lett till konkreta resultat i nagon
namnvard grad. Uppratthallande och kontroll av IT-sékerheten blir i konsekvens av detta inte
tillampligt. Om tillférd kompetens inte placeras andamalsenligt i organisationen, utnyttjas
malinriktat och ges ett tydligt mandat kommande ar bedomer vi risken som stor for att arbetet
utvecklas langsamt och ofullstandigt som under 2004 eller gar i stda som under 2003. Vid bruket
av de datoriserade verksamhetsstoden innebar detta enligt var mening en 6kad risk for:

o Fel

o Effektivitetsforluster

¢ Rationaliseringsforluster
e Fordyringar

e Fortroendeskada

e Oegentligheter
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Vi rekommenderar att revisorerna hos ytterst ansvariga tjansteman och fortroendevalda soker svar
pa foljande fragor:

o Vilket engagemang for IT-sdkerheten man kan forvanta sig av ledningen samt motivet for
detta.

e Vilka riskanalyser de genomfért och vilka konsekvenser dessa fatt pa behovet av skydds-
atgarder.

o Hur ansvarsfordelningen for IT-sékerheten har beslutats och hur detta har kommunicerats till
de ansvariga.

o Vilka administrativa regler (policies, riktlinjer, systemsakerhetsplaner etc.) och rutiner som
finns samt behdver inforas.

e Vilka regelbundna kontroller av beslutad sékerhetsniva gentemot inférda skyddsatgarder
kommer att genomforas.

Falun datum som ovan
KPMG

Lars Anteskog
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